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enterprise premium business description feature 

* 

 

* * 

ی مجاز  و  یکی زی ف  یو سرورها  ها نتی لاک ی نصب بر رو تی قابل  Physical and Virtual 
Workstations and 

Servers 

* 

 

* 

 

با اسکن متمرکز هوشمند سرور  تی امن    (VDI،DaaS)   ی در کنسول ها

 لوکال و کلود 
Server Security 

* 

 

* 

 

  در  نگی شی ف  یها لاش برابر بدافزار، هرزنامه و ت  ردری نظ یب  حفاظت 
سرور لی م Exchange 

Microsoft® 
Exchange 

* 

 

* 

 

* 

 

  کهی ا  شدهی بند ت ی اولو ستی ل :بایان ی پا نقطه سک ی ریل تحل و  هی تجز
  ت ی امن  نادرست ماتی وتنظ  های کربندی درک است، پ  قابل ی به راحت 

.کندی سختتر م و ی بند تی اولو ،یاب ی را ارز عامل ستمی س  

Endpoint Risk 
Analytics 

* 

 

* 

 

* 

 

را اسکن   HTTPSوSSL،HTTPکی جمله تراف  از ،یورود  وب کی تراف

. به طور  کندی ری جلوگ  عامل ستم ی س تا از دانلود بدافزار به  کندی م
رتبه    در .  کندی مسدود م را ی جعل  و  نگی شی ف   خودکار صفحات وب 

 یدهد.را نشان م اعتماد رقابل ی قابل اعتماد و غ صفحات   جستجوی بند

Web Threat 
Protection 

* 

 

* 

 

* 

 

کنترل کامل برنامه   د،ی کن  اهی س  ستی ل وارد  را ناخواسته ی نرم افزارها
محدود کردن خطر   به ماژول نی ا  . دی داشته باش حال اجرا را  در  یها

 .کندی کمک م مخربی ها کد  ناشناختهی اجرا

Application 
Control( 

Blacklisting) 

* 

 

* 

 

حال اجرا    در ای  شده  نصب  ی مشاهده و کنترل کامل برنامه ها 
هر  یو از اجرا  کندی را فراهم م  عامل ستمی درس  

. کندی م یری جلوگ ست ی (ن  دی مجاز )سف ستی ل توسط که یا برنامه  

Application 
Control 

(Whitelisting 

* 

 

* 

 

* 

 

  عامل  ستمی س به یی جابجا  قابلی ها  دستگاه قی از طر اغلب ها دی تهد
اجازه اجرا داده شود و   دستگاهم به کدا کنید که . انتخاب شوند ی وارد م
.شود  اسکن ای   طور خودکار مسدود به ی زی چه چ . 

Device Control 

* 

 

* 

 

* 

 

ها به شبکه و   برنامه  یطرفه با امکانات کامل که دسترس دو  روال ی فا
در   را  ستمی س تواندی م روال ی فا ن،ی وه بر الا. عکندی کنترل م را نترنتی ا

 . محافظت کند ها ی توسط آلودگ برابر اسکن پورت 
 

Firewall 

* 

 

* 

 

. است مشکوک  یها لی فا ل ی تحل و  هی تجز یامن برا  یطی مح   Sandbox Analyzer 

* 

 

* 

 

  سازمانی  به طور خاص برا  که ه ران ی گ ش ی پ  نی ماش قدرتمندی فناور 
 و  دهی چی پ  داتی است تا تهد شدهی ها طراح

 . کندیی شناسا هنگام اجرا  در  رای  بری سا ت ی امن  تلاحم
 

HyperDetect 
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* 

 

* 

 

  و  زی عمل آنال2011که از سال استی ت ی امن  شرکت نی اول فندری د تی ب 

  شکل که نی بد . دهدی م ارائهی ت ی امن ی مجاز  زاتی تجهی اسکن را بر رو 
صورت جداگانه،   بهی مجاز ای ی کی زی ف  نی از هر ماش محافظت ی به جا 

آنالیز میکند شبکه را  کل  
 

Smart Centralized 
Scanning 

* 

 

* 

 

* 

 

Machine Learningتک شده  می تنظ قی دقی ها تمی متشکل ازالگور  

خود  Machine Learningیها تمی الگور  ،یبری سا ت ی درامن  کاره است

 از  و ی بر اساس تجربه قبل که  رندی بگ ادی  خودبه 
 .کنندی ن ی شب ی پ  بتوانند مخرب، برنامه ها ونی لی م روزانه ل ی تحل و  هی تجز

با تمام انواع   Machine Learningتم ی الگور کی  هی مثال، تغذ بهعنوان

 شناخته شده خانواده باج افزار 
 CryptoLockerای که آ بزند نی که تخم دهدی م رایی توانا نی به آن ا  

 )بری ناشناخته از نظر آمار نمونه کی 
به  CryptoLocker شده شناختهی با نمونه ها  که ییهای ژگی و اساس 

 ازی (به عنوان بخشگذاردی اشتراک م
ی  که با برچسب گذار است  نی . ترفند اری خ  ای  باج افزار است همان

 را تمی به عنوان مخرب، الگور پاک ی ها لی فا
 باشد،  قی حد امکان دق تا فرض  نی ا که ییجا تا کند یم می تنظ

  مانند ییها نهی در زم(patents) ثبت اختراع72یفندردارایتدی ب 

 هرزنامه، ضد ضد ،ین ی ماش یری ادگی 
  سخت ی  و طراحBOXعملکرد ،یسازی بدافزار، مجاز ،ضد نگی شی ف

 42افزار است که شامل
. . ده  استی مورد در دست بررس 35در سه سال گذشته و  مورد

 ین ی ماشی ری ادگی ی برا ثبت اختراع ها  درصد از
ی کهای تکن  و  قی عمی ری ادگ ی  ،ات آنلایندی و تهد افزارها  بدیی شناسا در

 ت ی تقو ،یناهنجار بری مبتن  صی تشخ
 . شود ی م مال عای در سطح جهان Bitdefenderیفکری  رهبر گاهی جا

Local and Cloud 
Machine 
Learning 

* 

 

* 

 

* 

 

  روزلات حم  یبرا که  حمله  یها کی بر ابزارها و تکن  ماژول نی ا
 دهند،ی م قرار دف  را ه محبوب  ی افزار  نرم  یصفر که برنامه ها

 کند ی تمرکز م

Anti-Exploit شرفته ی پ   

* 

 

* 

 

* 

 

و اگر   کندی را کنترل م عامل ستمی حال اجرا در س در  یندهای تمام فرآ
  صی تشخ کند و بر اساس  ی م آن رامتوقف شود،  یتلق مخرب ندی فرآ
  دی  به عنوان کنترل تهد ًلاکند .قب  یرفتارعمل م بر یمبتن  ی واقع زمان

د. شناخته می شو شرفتهی پ   
 

Process Inspector 

* 

 

* 

 

* 

 

  ک ی  شوند،  داده ریی تغ مشکوک ی ندی فرآ  توسط نکه ی قبل از ا  ها لی فا
خطر از دست رفتن   تا کندی م هی ته ها ل ی از فا همزمان بانی پشت  نسخه 
. کاهش دهد را  شرفتهی افزار پ  ت باج لا ها در طول حم داده  

Ransomware 
Mitigation 

کاهش خطر باج افزار  
 ها
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* 

 

  از  یا  مجموعه قی را از طر  شده  دیی تا داتی به طور خودکار تهد
 بردن نی از ب  از جمله شده، فی تعر شی پ  از نی قوان 

 . کندی م مسدود ،یکردن دسترس مسدود ای  نهی به قرنط انتقال دات،ی تهد

AutomaticDisinfection 
and Removal 

* 

 

* 

 

  حافظه   در می مستق راتیی نوشتن تغ در یسع  که یت لابرابر حم در 
 .کندی دارند محافظت م لعام ستمی س

Fileless  

AttacksDefense 
 ل ی ت بدون فالا دفاع از حم

* 

 

* 

 

* 

 

  کنندی استفاده م شبکه  ی ها یری پذ بی از آس که یدات ی در برابر تهد
 .کندی محافظت م

NetworkAttackDefense 

* 

 

* 

 

 Bitdefenderتوسط حادثه  داد ی امکان مشاهده کامل چرخه رو  

 یشما امکان م به  و کندی فراهم م را  یآلودگ
  تجسم ی. ابزارهادی کن  یرفتار بدافزار را به طور مؤثر بررس دهد

 دارد ی که مهاجم برم را  یقدم  هر یبری سا تی امن 
در کنسول   درک  قابلد  داشبور ک ی آنها را در و کندی م ییشناسا

 و   جامع یکل  ی انم کی  و کندی م ارائهی ت ی ری مد
 .کندی م ارائه  ق ی عم یرفتار  لی تحل

Incident Visualization 

* 

 

* 

 

  حادثه ک ی  یاصل علت قی به طور دقBitdefenderیفناور ینا 

را کاهش دهد و   حادثه  کی  ری تا تأث  کندی م ییشناسا را  یبری سا تی امن 
  با توانی را م اه ب ی به تخر . واکنشکند  یری جلوگ یبعد ی از نقض ها

 . کرد کنترل  افته ی  موثر طور به  یآگاه ش ی افزا

Root Cause Analysis 
ل ی دل یا  شهی ر یررسی   

* 

 

  نشان دادن و برجسته کردن  ،ی بررس ی برا عامل ستمی منابع س زا  
  و MITER یکهای تکن  و  یبا تکنولوژ دات ی تهد یرعادی رفتار غ

 .کندی م استفاده Bitdefenderخود  قاتی تحق

Anomaly Defense 
ها  یدفاع از ناهنجار  

* 

 

در مورد  MITERدر  موجود  لاعاتاط به دی توان ی م د،ی تهد هر یبرا  

  استفاده دی تهد آن  یبرا  است بالقوه ممکن دشمن کی  که ییها کی تاکت 
 . دی باش داشته یکند، دسترس

MITRE Event Tagging 

* 

 

* 

 

  یبراMachine learningبر یمبتن  یافزارها  ضد بد   اسکن تی قابل 

  لی فا  اشتراک ی ها ستمی سو (NAS) به شبکه  متصل یسازها  رهی ذخ

 ICAPبا سازگار

Security for Storage 

* 

 

* 

 

* 

 

، از  Bitdefenderیفناور  اطلاعات از کلا ها داده  یآور  با جمع

  یبری سا  تی امن  یها  آژانس رقبا، یت ی امن  یها شرکت  نی همچن  جمله
  ونی لی صدها م  از متشکل (GPN)یجهان   یشبکه حفاظت   و ،یجهان 

  دی تهد مقابله با هوشمند حل   راه نی تر شرفته ی پ  Bitdefende دستگاه،

 است شده  ی بند رتبه داتی تهداطلاعات  نی ا .دهدی ارائه م را اه
.Network Sandbox Analyzer 

Advanced Threat 
Intelligence 



 

 

 

 

enterprise premium business description feature 

* 

 

* 

 

* 

 

  از  تا دکن ی م کمک انی وب آمازون به مشتر خدمات   یبرا فندری د تی ب 
 نقض داده ها با  و  یبری ت سالاحم

  یها  ستمی س ی ضد بدافزار برا  و  روس ی و یرنگ آنت لادب  محافظت 
 نی همچن  و  یستری رج و  ها ندی فرآ  حافظه، ل،ی فا

  یری سطح حمله جلوگ کاهش یترل دستگاه براکن  و  سک ی ر تی ری مد
 .کنند

Security for AWS 
(Amazon Web 

Services ( 

Add on 

* 

 

* 

 

* 

 

ی کاربرد ی ها و برنامه ها عامل  ستمی س یبه روز رسان   PatchManagement 

* 

 

* 

 

* 

 

لی می ا رندگانی گ س ی حفاظت ازهمه سرو  FullDiskEncryption 


